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“DATA BREACH?” - VIOLAZIONE DEI DATI PERSONALI
RICONOSCERLO E NOTIFICARLO

In Europa durante 'anno 2020, secondo le fonti istituzionali dello Spazio Economico Europeo (SEE),
sono state irrogate oltre 300 milioni di euro di sanzioni per “Data Breach”.

L’art. 4 lett. 12 del Regolamento UE 679/2016 definisce il Data Breach come: “/a violazione di sicurezza che
comporta accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o 'accesso
ai dati personali trasmessi, conservati o comunque trattati”. 11 Data Breach ¢ disciplinato dagli artt. 33 e 34 del
medesimo Regolamento.

Una violazione dei dati puo, se non affrontata in modo adeguato e tempestivo, causare danni all’Interessato
con conseguenti e significative ripercussioni sul Titolare del trattamento. Di seguito una sintesi delle attivita
necessarie alla corretta valutazione e segnalazione all’Autorita di Controllo.

Scoperta e qualificazione di un potenziale evento di "Data
Breach". Autovalutazione attraverso il link inserito nella home
page del Garante della Protezione dei dati "ACCEDI AL
SERVIZIO TELEMATICO DEDICATO AL DATA
BREACH"

Entro 24 h inoltro email con priorita "alta" al Titolare del
Trattamento all'indirizzo protocollo@pec.comuneficarra.it con
oggetto “potenziale Data Breach" allegando il modulo di cui sopra

Analisi e valutazione da parte del Titolare del
Trattamento e del D.P.O.

Notifica al Garante Privacy entro 72 h, oppurtuna
archiviazione e segnalazione nel Registro interno delle
Revisioni anche per le violazioni per le quali non ¢ stato
necessario procedere alla segnalazione all'Autorita di controllo

E’ necessario, pertanto, sensibilizzare i Dirigenti delle diverse aree di riferimento, a porre la massima
attenzione nel monitorare e rilevare tempestivamente tutti gli eventi che potrebbero rappresentare una
“violazione dei dati personali”, compresi quelli per i quali non vi sia la certezza ma anche solo un sospetto.
1l Titolare del Trattamento ¢ tenuto, ai sensi dell’articolo 35 del GDPR 2016/679, alla notifica all’Autorita
di Controllo competente, senza ingiustificato ritardo, entro 72 ore dal momento in cui ne ¢ venuto a
conoscenza.

La tardiva od omessa notificazione al Garante ¢ punita con la sanzione amministrativa pecuniaria fino a
10.000.000,00 di Eutro, ai sensi dell’art. 83 comma 4 lettera a) del Regolamento Europeo UE 679/2016.



